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C’est quoi la Sécurité des Systèmes 
d’Information / Cybersécurité ? 



Présentation

• Matthieu DRUILHE
• D.U. Ingénierie des Réseaux et Télécommunications
• Management des Opérations
• RSSI depuis 2007 et DPD depuis le 25 Mai 2018

• Parenthèse « Responsable des Infrastructures »
• Président 
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C’est quoi la cybersécurité ? 

A)Le sujet principal de la dernière série à la mode sur 
votre plateforme préférée de vidéo à la demande 
souveraine.
B)Un enjeu de société à l’ère du « tout-dématérialisé ». 
C)Une piste à étudier pour votre avenir ? 
D)Le bon dosage de mesures de sécurité 
technique/organisationnelle/juridique adapté au besoin. 
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PREAMBULE
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un système d’information ? 
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Un système d’information est constitué d’
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la sécurité d’un système 
d’information ? 
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Les critères de sécurité : de quoi parle t’on ? 

• La SSI recouvre l’ensemble des moyens 
techniques et organisationnels pour garantir,au
juste niveau requis, la sécurité des 
informations
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Disponibilité

24H/24HJ

7J//7J

TracabilitéIntégrité Confidentialité
7J//7J



les mesures de sécurité « traditionnelles »  :
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les mesures de sécurité « numériques »  : 

Mercredi 3 Mars 2021 Forum Cybersécurité 14



CONTEXTE
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Exigences, contexte et enjeux
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Pourquoi faire de la protection des 
données ? 

Mercredi 3 Mars 2021 Forum Cybersécurité 17



RGPD
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Genèse et évolution
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1974

1978

1995

2004

2016

2018

Loi Informatique
Et Libertés et CNIL

.

Révélations sur SAFARI

Le Système Automatisé 
pour les Fichiers 
Administratifs et le 
Repertoire des Individus 
désignait un projet 
d'interconnexion des 
fichiers nominatifs de 
l'administration française, 
notamment par le biais du 
numéro INSEE.
Le projet est révélé le 21 
mars 1974 par le 
quotidien Le Monde, dans 
l'article intitulé «SAFARI 
ou la chasse aux Français 
de Philippe Boucher»

Directive 95/46/CE

Loi Informatique 
Et Libertés modifiée Application du RGPD

Loi République 
Numérique et RGPD

A+2
M+9
J+9

2001

10 chapitres
99 articles
173 considérants



Champ d’application
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1

2

Un traitement de données personnelles … 

...effectués par un RT ou un ST... 

ouétablie sur le 
territoire de l’UE

critères de 
l’établissement

visant des 
résidents de l’UE
criteres du ciblage



C’est quoi une donnée personnelle ? 

• Définition : Toute information identifiant 
directement ou indirectement une personne 
physique 
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C’est quoi un traitement de données 
personnelles ? 

 Définition : Tout opération ou tout ensemble 
d’opérations effectués ou non à l’aide de procédés 
automatisés et appliqués à des données ou des 
ensembles de données à caractère personnel.

 Précisions : collecte, enregistrement, organisation, 
conservation, adaptation, modification, extraction, 
consultation, utilisation, communication par 
transmission diffusion ou toute autre forme de mise 
à disposition, rapprochement ou interconnexion, 
verrouillage, effacement ou destruction
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Chaque manipulation de données est un traitement !



Les données sensibles 
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La conformité 
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Droits des personnes

Sécurité

Durée de conservation

Exactitude
Minimisation

Finalité

Licéité



Bonnes pratiques
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Hygiène et prophylaxie
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De l’utilité d’un coffre fort sécurisé
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https://keepass.info/



HaveUbeenpwned? 
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https://haveibeenpwned.com/



Alors, c’est quoi la cybersécurité ? 

A)Le sujet principal de la dernière série à la mode sur 
votre plateforme préférée de vidéo à la demande 
souveraine.
B)Un enjeu de société à l’ère du « tout-dématérialisé ». 
C)Une piste à étudier pour votre avenir ? 
D)Le bon dosage de mesures de sécurité 
technique/organisationnelle/juridique adapté au besoin. 
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Pour aller plus loin
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• MOOC CNIL : https://atelier-rgpd.cnil.fr

• MOOC ANSSI : https://secnumacademie.gouv.fr/

• Assistance et prévention du risque numérique :
• https://www.cybermalveillance.gouv.fr/ et kit de sensibilisation 

https://www.cybermalveillance.gouv.fr/contenus-de-sensibilisation/

• Vérifier si votre adresse courriel ou les adresses de votre organisation 
(macollectivite.re) ont fait l’objet d’une fuite de données : 
https://haveibeenpwned.com

• Cahier de vacances pour les enfants : https://securitytuesday.com/wp-
content/uploads/2018/10/ISSA.Cahier.SecNum777.pdf
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« Les tuiles qui protègent de 
la pluie ont toutes été posées 
par beau temps »

Proverbe chinois

VOS QUESTIONS ? 

http://clusir-roi.org/: CLUSIR ROI


